Dokument RFC 2350
GOV CERT SK

1. Informacia o dokumente

1.1 Datum poslednej aktualizacie
Verzia ¢islo 1.0 zo diia 31.01.2017

1.2 Distribucny zoznam pre oznamenia

GOV CERT SK nema a neposkytuje distribu¢ny zoznam pre ozndmenie o zmenach

v dokumente RFC 2350.

1.3 Miesta, kde sa da najst’ tento dokument
Aktualna verzia dokumentu GOV CERT SK je dostupna na internetovych strankach GOV
CERT SK - https://www.cert.gov.sk/

2. Kontaktné informacie

2.1 Nazov timu

GOV CERT SK

2.2 Adresa

Néarodnd agenttira pre sietové a elektronické sluzby
GOV CERT SK

BC Omnipolis

Trnavska cesta 100/11

821 01 BRATISLAVA

2.3 Casové pasmo

SEC, Stredoeurépsky ¢as (UTC +1, medzi poslednou nedel'ou v oktébri a poslednou
nedel'ou v marci)

SELC, Stredoeur6psky letny ¢as (UTC +2, medzi poslednou nedel'ou v marci a poslednou

nedel'ou v okt6bri)


https://www.cert.gov.sk/

2.4 Telefonne cislo
+421 2 3278 0700
+421 2 3278 0780

2.5 Faxové cislo

Nie je k dispozicii.

2.6 Dalsia telekomunikacia

Nie je k dispozicii.

2.7 Elektronicka adresa

Pre hlasenie incidentov prosim pouZit’ adresu incident@cert.gov.sk

Pre ind komunikéaciu prosim pouZit’ adresu info@cert.gov.sk

2.8 Verejné kl'ace a Sifrovacie informacie

Pre nahlasovanie incidentov a suvisiacou komunikaciou poZivajte prosim tento kI'ic:
GOV CERT SK (NASES)

PGP Key ID: 0xCA4685063EC53992

PGP Key Fingerprint: 5E9B 77EC AE23 530B 56C5 2CB7 CA46 8506 3EC5 3992

Na stiahnutie sa kI'i¢ nachadza v priloZenom dokumente vo formate SUbor TXT ASC .

2.9 Clenovia timu
Kompletny prehl'ad ¢lenov timu GOV CERT SK nezverejiuje.
Riadenie a kontrolu zabezpecuje riaditel’ Sekcie bezpecnosti Narodnej agenttiry pre sietové

a elektronické sluzby.

2.10 Dalsie informacie

Dalsie informacie 0 GOV CERT SK sti k dispozicii na adrese www.cert.gov.sk

2.11 Kontakt s verejnost’ou
Preferovany spdsob kontaktovania GOV CERT SK je prostrednictvom e-mailu.

Na adresu info@cert.gov.sk sa posielaju vSeobecné informadcie a otazky.



https://www.cert.gov.sk/
https://www.cert.gov.sk/wp-content/uploads/pgp/GOV-CERT-SK-NASES-public.txt
mailto:info@cert.gov.sk
mailto:info@cert.gov.sk
mailto:incident@cert.gov.sk

Na adresu incident@cert.gov.sk sa posielaju hlasenia o incidentoch a suvisiace informacie.

V nevyhnutnych pripadoch prosime do predmetu spravy uviest’ slovo URGENT.

Ak sa neda (alebo je nevhodné z bezpecnostnych dévodov) pouZit' e-mail, kontaktujte
prosim GOV CERT SK telefonicky na ¢isle +421 2 32 780 780 pocas pracovnych hodin od
08:00 do 18:00 hod. od pondelka do piatku, GMT +02:00, okrem Statnych sviatkov.

3. Stanovy

3.1 Poslanie
GOV CERT SK vykonava aktivity v oblasti ochrany Govnetu, centralnej informacnej
infrastruktiry a centralnej komunikacnej infraStruktiry Slovenskej republiky pre verejnd

spravu.

3.2 Posobnost’

V okruhu pdésobnosti GOV CERT SK st subjekty verejnej spravy s ciefom zabezpecit
rieSenie bezpecnostnych incidentov na narodnej tirovni, ako aj nepretrZité monitorovanie
sluZieb vladnej détovej siete Govnet, Ustredného portalu verejnej spravy a dalsich

prevadzkovanych projektov a informacnych systémov NASES.

3.3 Pozicia
GOV CERT SK je organizacnou zlozkou Narodnej agenttry pre sietové a elektronické

sluzby.

3.4 Opravnenie

GOV CERT SK vykonava svoje aktivity v stilade so Statitom Narodnej agenttiry pre sietové
a elektronické sluzby.

GOV CERT SK spolupracuje so spravcami a prevadzkovatelmi informacnych

a komunikacnych systémov verejnej spravy.

4. Zasady

4.1 Typy incidentov a uroven podpory
GOV CERT SK je opravneny riesSit v ramci svojej posobnosti kybernetické bezpecnostné

incidenty.


mailto:incident@cert.gov.sk

Uroveii podpory poskytnutej GOV CERT SK ma rdznu intenzitu v zavislosti na charaktere a
zavaznosti incidentu, identifikacii povodcu, velkosti pouZivatel'skej komunity a zdrojov
GOV CERT SK v case incidentu. GOV CERT SK poskytne stcinnost v ¢o najkratSom
moznom case.

Priama podpora nebude poskytovana koncovym pouZivatel'om.

GOV CERT SK vramci svojej posobnosti, poskytne potrebni podporu spravcom
informacnych systémov alebo sieti verejnej spravy.

GOV CERT SK sa zavazuje informovat’ o potencidlne zraniteInych slabych miestach, a tam,
kde je to mozZné, informovat’ vysSie uvedené subjekty o takychto slabych miestach eSte pred

ich zneuzitim.

4.2 Spolupraca, interakcia a spristupniovanie informacii

So vSetkymi prijatymi informaciami GOV CERT SK naklada bezpec¢ne, bez ohl'adu na ich
zavaznost. Informacie, ktoré su citlivé budu spracovavane a ukladané bezpecne, v pripade
nutnosti sa moZu vyuZit’ Sifrovacie technolégie.

GOV CERT SK bude vyuZivat' informdcie, ktoré mu budi poskytnuté k rieSeniu
bezpecnostnych incidentov. Informacie budi dalej distribuované vyhradne na zaklade
principu need-to-know, a ked’ to bude mozné vZdy anonymne.

GOV CERT SK vykonava svoje aktivity v silade so slovenskou legislativou.

4.3 Komunikacia a autentizacia

E-maily a telefény st povaZované za dostatocne bezpecny spésob komunikacie, ktory je
pouzitel'ny neSifrovane pri prenose malo citlivych dat. Ak je nutné zaslat’ vysoko citlivé
udaje prostrednictvom e-mailu, bude vyuZité Sifrovanie PGP.

Ak je nutné preverit osobu pred zacatim komunikacie, mo6Ze to byt vykonané bud
prostrednictvom existujicej siete dovery alebo inymi metédami, ako je napriklad spdtné

volanie, spdtny mail alebo, v pripade potreby, osobné stretnutie.

5. Sluzby

5.1 Reakcie na incidenty

Ciel'om GOV CERT SK je riesit’ a poskytovat’ sucinnost rieSeni bezpecnostnych incidentov
(definované v bode 3.2). Poskytuje pomoc alebo poradenstvo v rdmci nasledujicich
aspektov riadenia incidentov:

- vystrahy a varovania,



- reakcie na incidenty,

- analyza prebiehajtcich incidentov,

- poskytne dokumentacnt pomoc pri zvladnuti niektorych spolo¢nych
incidentov,

- koordinacia a reakcia na incidenty,

- reakcia a analyza Skodlivého softvéru,

- kontaktny bod pre siet’ Govnet.

5.2 Proaktivny pristup
GOV CERT SK koordinuje a poskytuje nasledovné sluzby:
- Poskytuje oznamy o bezpecnostnych vystrahach, poradenstvo a stvisiacich
informaciiach
- Podporuje zvySovanie bezpe€nostného povedomia formou seminarov a Skoleni
- Koordinuje preventivne opatrenia proti zranitel'nosti v kybernetickom priestore

- Spolupracuje s prisluSnymi institticiami na identifikacii bezpe¢nostnych hrozieb

6. Formulare pre hlasenie incidentov

Formular pre hlasenie incidentov zatial nie je k dispozicii.

7. Vylucenie zodpovednosti

Aj napriek vSetkym prijatym opatreniam pri priprave informadcii, oznameni a vystrahy, GOV
CERT SK neprebera Ziadnu zodpovednost’ za chyby, opomenutia alebo za Skody

vyplyvajuce z pouZzitia informacii v nich obsiahnutych.
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